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ELENCO ALLEGATI AL MANUALE DI GESTIONE

Glossario e normativa di riferimento

2. Organigramma dell’Ente

N o g A

8.
9.

Delibere di: istituzione del’AOO e del Serviziemla tenuta del protocollo informatico, della ge-
stione dei flussi documentali e degli archivi, noendel Responsabile della gestione documentale,
nomina Responsabile della conservazione

Elenco degli utenti abilitati all'interno del sigt@ di gestione informatica dei documenti
Documenti soggetti a registrazione particolarelaite metadati

Elenco dei registri, repertori, albi ed elenchitétese)

Piano di informatizzazione delle procedure pemrésentazione di istanze, dichiarazioni e segna-
lazioni on line triennio 2015/2017

Manuale operativo del software di gestione docualent

Documenti informatici trasmessi in interoperabiit@ooperazione applicativa

10.Linee guida di scrittura

11.Linee guida per la formazione e la gestione daiitadi e delle aggregazioni documentali infor-

matiche

12.Piano per la sicurezza informatica

13.Manuale di conservazione dellEnte e Manuale dseovazione dell’'outsourcer; contratti e con-

venzioni

14.Linee guida per la gestione degli archivi analogici

15.Linee guida per la pubblicazione sull’Albo online
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1. Disposizioni generali

1.1  Ambito di applicazione

Il presente manuale € adottato ai sensi deglicdirice 5 del DPCM 3 dicembre 2013 per la gestidele

le attivita di formazione, registrazione, classifitone, fascicolazione e conservazione dei docupmnt
tre che la gestione dei flussi documentali e decedimenti del Comune di Orzinuovi.

Esso descrive il sistema di gestione, anche adifa conservazione, dei documenti informaticomi-
sce le istruzioni per il corretto funzionamento dgetvizio per la tenuta del protocollo informaticlla
gestione dei flussi documentali e degli archivi.

Regolamenta inoltre le fasi operative per la gestionformatica dei documenti, nel rispetto della
normativa vigente in materia di trasparenza detjli amministrativi, di tutela dellgrivacy e delle
politiche di sicurezza.

1.2 Definizioni dei termini e riferimenti normativi

Per una corretta comprensione dei termini presdfiiterno del presente Manuale e di tutta la teon
logia in materia di gestione documentale si applci@ definizioni del glossario di cui all'allegatol che
ne costituisce parte integrante.

Si precisa che, ai fini del presente manuale, EEsitattiene alla normativa vigente in materiapntgta
nel medesimo allegato n. 1.

1.3 Responsabilitadella gestione dei flussi documentali e degli arehi

L’Ente € responsabile della gestione dei documelalia fase della loro formazione a quella delli@ lo
conservazione e dell’'accesso agli archivi corremche nel caso in cui le modalita di gestione g
comportare I'esternalizzazione di determinati senAd ogni responsabile di area/struttura & attida
compito di gestire la documentazione in conforralta disposizioni del presente regolamento.

14 Area Organizzativa Omogenea e Unita Organizzativesponsabili

L’Ente individua, nell'ambito del proprio ordinamienuna o piu Aree Organizzative Omogenee e i rela-
tivi uffici di riferimento da considerare ai finietla gestione unica o coordinata dei documentigoandi
aree, assicurando criteri uniformi di classificace archiviazione, nonché di comunicazione intéra

le aree stesse.

Ai fini della gestione dei documenti e individuataa sola Area Organizzativa Omogenea (d’ora in poi
AOOQO), denominata “Comune di Orzinuovi” composta tdite le sue unitd organizzative come da
organigramma (Allegato n. 2).

L’Ente & accreditato presso I'Indice delle Publdiétmministrazioni; il codice identificativo dellAO e

c_gl149in forma estesa “Comune di Orzinuovi”.
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1.5 Servizio per la tenuta del protocollo informaticdgella gestione dei flussi documentali e degli
archivi e Responsabile della gestione documentale

Nellambito della AOO, e istituito con Deliberaziendi Giunta Comunale n. 225 del 19/10/2015
(Allegato n. 3), il Servizio per la tenuta del grotllo informatico, della gestione dei flussi doantali e
degli archivi, di seguito denominato “Servizio figsrotocollo informatico”.

Il Servizio ha competenza sulla gestione dell'iatefocumentazione archivistica, ovunque trattata,
distribuita o conservata dall’Ente, ai fini dellaascorretta registrazione, classificazione, corsaone,
selezione e ordinamento.

Il servizio svolge i seguenti compiti:

a) attribuisce e provvede periodicamente ad aggrerte autorizzazioni per I'accesso alle funziosliad
procedura, distinguendo tra abilitazioni alla cdtaione e abilitazioni all'inserimento e alla miomd
delle informazioni

b) garantisce che le operazioni di registraziosegnatura di protocollo, classificazione ed indiazone
dei documenti si svolgano nel rispetto delle digposi della normativa vigente

c) garantisce la corretta produzione e la cons@mazlel registro di protocollo

d) cura, in collaborazione con i Sistemi Informatishe le funzionalita del sistema in caso di guast
anomalie siano ripristinate entro ventiquattro de¢ blocco delle attivita e, comunque, nel piu lerev
tempo possibile

e) conserva il registro di emergenza

f) garantisce il buon funzionamento degli strumentiell'organizzazione delle attivita di registcama di
protocollo, di gestione dei documenti e dei flubstumentali e le attivita di gestione degli archivi

g) autorizza le operazioni di annullamento e di ifical

L’Ente ha nominato con Deliberazione di Giunta Coala n. 225 del 19/10/2015 il Responsabile della
gestione documentale e un suo vicario per casadanza, assenza o impedimento del primo, nonché il
Responsabile della conservazione.

Il Responsabile della gestione documentale ga@mtiattuazione di quanto stabilito dall’art. 61 @R
445/2000 e predispone altresi il piano per la szza informatica, d'intesa con il Responsabile dei
sistemi informativi e il Responsabile del trattartoetiei dati personali.

Il Responsabile della Conservazione, d’intesa doReasponsabile della gestione documentale e |l
Responsabile del Trattamento dei Dati Personalgsvie funzioni definite all’art. 7 delle regolectéche
sulla conservazione, tra cui la predisposizionéaggiornamento del Manuale della Conservazione,
garantendo la conservazione integrata dei docuneedélle informazioni di contesto generale, praglott
sia nelle fasi di gestione sia in quelle di conaerone degli stessi.

Il Responsabile della conservazione, di concerto itdResponsabile dei sistemi informativi dell’Ente
provvede altresi alla conservazione degli strumeéntiescrizione, ricerca, gestione e conservazidsie
documenti.

1.6 Modello operativo adottato per la gestione dei downti

Per la gestione dei documenti e adottato un modglerativo decentrato che prevede la partecipazione

attiva di piu soggetti. Gli utenti interni sono liati a svolgere soltanto le operazioni di propria
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competenza, come specificato nell’Allegato n. 4.
Il sistema di gestione informatica dei documenevede livelli di accesso differenziati per quanto
riguarda I'inserimento, ricerca, consultazione alifica dei dati.

Nellambito della AOO, la numerazione delle re@gioni di protocollo € unica e progressiva, non si
differenzia fra documenti in ingresso, in uscitaterni e si rinnova ogni anno solare.

Il numero di protocollo e la data di protocollo sogenerati tramite il sistema di protocollo infottina

ed assegnati automaticamente a ciascun documeyistraéo.

Ad ogni documento e assegnato un solo numero, @ah@uo essere utilizzato per la registrazionetdi al
atti, anche se correlati allo stesso.

Tutti i protocolli di settore e di reparto, e piugenerale, i protocolli diversi dal protocollo anfnatico,
sono da considerarsi aboliti.

Il servizio di Polizia Locale e affidata all'Uniorgei comuni della Bassa Bresciana Occidentale, come
previsto nella Convenzione allegata alle delibenagidi Consiglio Comunale n.12 del 28/02/2013. Le
modalita di gestione della documentazione sonoriesnel Manuale di gestione della citata Unione.
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2. Formazione del documento

2.1 Requisiti minimi del documento

Indipendentemente dal supporto su cui sono formadicumenti prodotti dal’Ente devono riportare le
seguenti informazioni:

denominazione dell'Ente

indirizzo completo (via, numero civico, codice aviento postale, citta, sigla della provincia,
numero di telefono, numero fix, indirizzo di posta elettronica istituzionale datte, PEC)
indicazione del settore, servizio o ufficio chegnadotto il documento

luogo e data

destinatario

classificazione

numero di protocollo

oggetto del documento

testo

numero degli allegati (se presenti)

indicazione dello scrittore del documento

sottoscrizione autografa o elettronico/digitale @siponsabile

indicazione del Responsabile del procedimento

2.2 Formazione dei documenti informatici

L’Ente forma gli originali dei propri documenti canezzi informatici secondo le regole tecniche di cu
all'articolo 71 del CAD, ossia secondo le seguerttilalita:

utilizzo di applicativi di videoscrittura,

utilizzo di appositi strumenti software;

registrazione informatica delle informazioni risuiti da transazioni o processi informatici o attra-
verso presentazione telematica di dati medianteuthnsthndard o formulari;

generazione o raggruppamento anche in via autoanditicn insieme di dati o registrazioni prove-
nienti da una o piu basi dati, anche in modalitaroperativa,

acquisizione di un documento informatico per viartetica o su supporto informatico, della co-
pia per immagine su supporto informatico di un doento analogico, della copia informatica di
un documento analogico

Nella formazione dei documenti informatici effettmanei diversi gestionali, viene attuato un cotarol
delle versioni degli stessi, tenendo traccia de jmassaggi e trasformazioni fino alla versionenitefa
inviata alla registrazione e, ove richiesto, ver@goanservate le versioni stesse.

I documento informatico assume la caratteristicangnodificabilita quando forma e contenuto nonson
alterabili durante le fasi di tenuta e access@@arantita la staticita nella fase di conservazion

Gli atti formati con strumenti informatici, i dagi i documenti informatici dell’Ente costituisconufar-
mazione primaria ed originale da cui e possibifetefare, su diversi tipi di supporto, copie e duai
per gli usi consentiti dalla legge.

La copia o I'estratto di uno o piu documenti inf@tii puo essere sottoscritto con firma digitaléma
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elettronica qualificata da chi effettua la copidfiiché la copia non sia disconoscibile essa desere
firmata da un pubblico ufficiale.

I duplicati informatici di un documento informatis@no prodotti mediante processi e strumenti cbe as
curino che il documento informatico ottenuto swtesso sistema di memorizzazione, 0 su un sistema d
verso, contenga la stessa sequenza di bit del dodonnformatico di origine.

2.3 Formato dei documenti informatici

| documenti informatici prodotti dall'Ente, indipggntemente dadoftware utilizzato, prima della loro
sottoscrizione con firma elettronico/digitale, sotmnvertiti in uno dei formatstandard previsti dalla
normativa vigente in materia di conservazione.

L’evidenza informatica corrispondente al documeinformatico immodificabile & prodotta in uno dei
formati contenuti nell’allegato 2 delle regole tmtre di cui al DPCM 3 dicembre 2013 in modo da-assi
curare l'indipendenza dalle piattaforme tecnologidfinteroperabilita tra sistemi informatici e darata
nel tempo dei dati in termini di accesso e di lbdigé.

L’Ente per la formazione dei documenti informatidelle copie e degli estratti informatici adottae-
guenti formati: PDF-PDF/A - TIFF — XML — JPG- OOXMLODF — TXT.

Formati diversi possono essere scelti nei casuirachatura del documento informatico lo richiguk
un utilizzo specifico nel suo contesto tipico.

2.4 Metadati dei documenti informatici

Al documento informatico é associato lI'insieme mrinidei metadati, con riferimento all’allegato 5ldel
regole tecniche del CAD.
L’insieme minimo dei metadati € il seguente:

- identificativo univoco e persistente

- data di chiusura

- oggetto

- soggetto produttore

- destinatario

Al documento amministrativo informatico sono inelassociati i metadati indicati nell’art. 53 dePOR.
445/2000 e quelli previsti dall'art. 9 del DPCMiigembre 2013Regole tecniche per il protocollo in-
formatico”.

| metadati dei documenti informatici soggetti aisei@zione particolare sono individuati nell’allégan.
5.

2.5 Sottoscrizione dei documenti informatici

La sottoscrizione dei documenti informatici € otteencon un processo di firma elettronico/digitabe-
forme alle disposizioni di legge. L'Ente utilizza:
- firma elettronica: userid e password; Carta Rededai Servizi (CRS); Carta Nazionale dei Servizi
(CNS)
- firma digitale: Cades, Pades, Xadesnite I'utilizzo di dispositivi di firma rilascfadal certificatore Info-
Cert e Aruba.
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2.6 Formazione dei registri e repertori informatici

L’Ente forma i propri registri e repertori informetesclusivamente su supporto informatico. | regesi
repertori possono essere creati mediante la ganaean raggruppamento anche in via automatica di un
insieme di dati o registrazioni, provenienti da wngiu basi dati, anche appartenenti a piu sogigeéio-
peranti, secondo una struttura logica predetermieahemorizzata in forma statica.

| registri, i repertori, gli albi e gli elenchi e taccolte di dati concernenti stati, qualita peadice fatti so-

no indicati nell’allegato n. 6.

Periodicamente il Responsabile della gestione deatme, di concerto con il Responsabile dei sistemi
informativi provvede ad effettuare il censimenttleleanche dati e dei software di gestione docuaient

in uso all'interno dell’Ente.
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3. Trasmissione e Ricezione dei documenti

3.1 Ricezione dei documenti informatici

Le comunicazioni e i documenti informatici formanggetto di registrazione di protocollo e sono valid
ai fini del procedimento amministrativo, una valtee ne sia accertata la provenienza.

Le istanze e le dichiarazioni trasmesse per ventatica devono ritenersi valide a tutti gli effeltiegge,
qualora:

a) siano trasmesse, via posta elettronica o via past&ronica certificata, regolarmente sottoscritte
con firma digitale dotata di certificato validoasiciato da un certificatore accreditato;

b) l'autore del documento € identificato dal sistemi@imatico con I'uso della carta d’identita elet-
tronica o della Carta Regionale dei Servizi (CRBpwe attraverso altri strumenti informatici
messi a disposizione dall’Ente, che consentandil/iduazione certa del soggetto richiedente;

c) siano inviate utilizzando una casella di Postatilerica Certificata, le cui credenziali di accesso
siano state rilasciate previa identificazionetdelare attestata da parte del gestore del sistema

d) si tratti di rappresentazioni digitali di documentiginali cartacei, trasmessi in uno dei formati
standard TIFF, PDF, PDF-A, JPG, corrispondentitanize o dichiarazioni sottoscritte con firma
autografa con allegato documento d’identita deltosaetittore (art. 38, comma 3 del DPR
445/2000)

Vengono accettati, e conseguentemente registatyrdenti informatici in formatstandardprevisti dal-
la normativa vigente. Si ricevono formati che pedsino requisiti di leggibilita, interscambiabiléastati-
cita al fine di garantire la loro inalterabilita.

L’Ente dichiara di accettare comunicazioni e docomimformatici nei seguenti formati: PDF-PDF/A -
TIFF — XML — JPG- OOXML — ODF — TXT, e i medesinurfnati firmati digitalmente.
Si ricevono inoltre i medesimi formati sotto formliecartella/file compressi.

L’Ente riceve documenti informatici sottoscrittirco
- firma elettronica: userid e password; CRS

- firma elettronica avanzata: posta elettronica fieatia (credenziali di accesso rilasciate preventd
ficazione)

- firma digitale: Cades, Xades, Pades

3.2 Controllo dei formati

Il controllo dei formati & effettuato dai Responiiatei procedimenti, successivamente alla regestnze.
Il Responsabile del procedimento comunica al nmiétdreventuale non conformita del documento a
quanto previsto dal presente manuale e/o I'assaégiz@quisiti previsti dalla normativa.

Qualora si ritenesse opportuno mantenere i documeavuti in un formato diverso da quelli prestrit
dal presente manuale, ma conformi alla normataladbcumenti saranno convertiti in uno dei formati

COMUNE DI ORZINUOVI
Manuale di gestione del protocollo informatico, fiessi documentali e degli archivi
Edizione 01/2015 — Rev. 00
Pagina 11 di 42



uso nell’Ente.

33 Controllo dei certificati di firma

Per quanto concerne la verifica della validitaaistificati di firma, I'Ufficio di protocollo effetua in fase
di registrazione del documento attraverso il sistemm controllo preliminare, ma non bloccante, aanot
do I'eventuale presenza di certificati non valldervizi/uffici assegnatari dei documenti provveda
loro volta a verificare la validita dei certificaila corrispondenza tra il firmatario ed il titedadel certifi-
cato. In caso di certificati scaduti o revocatisianda alla sezione 7.

3.4 Ricezione dei documenti informatici attraverso PERosta Elettronica Certificata)

La ricezione dei documenti informatici, soggettaakegistrazione di protocollo, che necessitancadi
comandata con ricevuta di ritorno e effettuata auetei messaggi di posta elettronica certificata.

La ricezione € assicurata tramite la casella ditgp@dettronica certificata e istituzionale protacol
lo@pec.comune.orzinuovi.bs.it.

L’indirizzo di posta elettronica certificata € ataito alla ricezione dei documenti provenienti dditizzi

di posta elettronica ordinaria.

Eventuali altri indirizzi di posta elettronica aédata istituiti dal’Ente per trattare peculidipologie do-
cumentali, anche oggetto di registrazione partreglsaranno riportati nell'indice delle Pubblicheai-
nistrazioni e pubblicizzati sul sitwebistituzionale con I'indicazione delle funzionalitai sono preposti.

35 Ricezione dei documenti informatici attraverso mdde formulari

L’Ente riceve i documenti informatici creati dali@nte attraverso i moduli e i formulari resi distin
mediante gli applicativwveh

All'interno del Piano di informatizzazione sono detie le procedure per la presentazione di istatize
chiarazioni e segnalazioni online, reso pubblidcsgo istituzionale dell’Ente nella sezione “Ammin
strazione Trasparente”.

3.6 Trasmissione di documenti tra Pubbliche Amministiani

Le comunicazioni e i documenti ricevuti da altrdoBliche amministrazioni, attraverso I'utilizzo dell
posta elettronica, sono valide ai fini del proceslino una volta che ne sia verificata la provenienza
ovvero quando:

- sono sottoscritti con firma elettronica qualificatdigitale;

- sono dotati di segnatura di protocollo;

- sono trasmessi attraverso sistemi di posta eletaaertificata.

Al di fuori delle predette ipotesi, i documentieiati da altre Pubbliche Amministrazioni sono vatatin
ragione della loro rispondenza a ragionevoli ariieattendibilita e riconducibilita al mittentedttiarato
e successivamente soggette, se del caso, a ptatooe.
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3.7 Ricezione dei documenti su supporto analogico

I documenti su supporto analogico possono pervetligente attraverso:
- il servizio postale;
- la consegna diretta agli uffici, ai funzionariagli uffici/utente abilitati presso I'Ente al nemento
della documentazione,;
- gli apparecchi fax

| documenti, esclusi quelli non soggetti a regatae di protocollo, devono pervenire al protocqiker
la loro registrazione.

Gli orari definiti per la presentazione della do@ntazione analogica sono indicati sul siebistituzio-
nale dellEnte.

La ricevuta della consegna di un documento anadogim essere costituita dalla fotocopia del primo f
glio del documento stesso con un timbro che attiegiorno della consegna. Per altri tipi di docurie
analogici verra rilasciata ricevuta tramite un apfmmodulo.

Le buste delle assicurate, corrieri, espressiormandate ecc. si inoltrano insieme ai documenti.

3.8 Ricevute attestanti la ricezione dei documenti

Alla registrazione di protocollo vengono assoclatécevute generate dal sistema di protocollorimiz-
tico e, nel caso di registrazione di messaggi pelstaronica certificata spediti, anche i dati tigiaalla
consegna rilasciati dal sistema di posta certdicatrelati al messaggio oggetto di registrazione.

3.9 Apertura della posta

L’Ufficio Protocollo € delegato all'apertura di tatla corrispondenza analogica e digitale pervenuta
all’Ente, salvo i casi particolari specificati reefbezione 7.

L’apertura di peculiari tipologie documentali, arabggetto di registrazione particolare, € delegaRe-
sponsabili di procedimento.

3.10 Spedizione dei documenti informatici mediante fli#zo della posta elettronica

Per la spedizione dei documenti informatici soggath registrazione di protocollo mediante |'utito
della posta elettronid&Ente si avvale di indirizzi di posta elettronicartificata e/o ordinaria.
| documenti vengono trasmessi, dopo essere staiticati, fascicolati e protocollati, secondgtece-
dure previste dal manuale operativo sigftwaredi protocollo informatico (Allegato n. 8), all’imiizzo di
posta elettronica dichiarato dai destinatari addilélla ricezione della posta per via telematiceeno:
» in caso di spedizione di un documento al cittaditesite, all'indirizzo di posta elettronica certifi-
cata comunicato in qualita di domicilio digitaenserito all'interno dellANPR
= in caso di PA all'indirizzo pubblicato su indicegawv.it
» in caso di imprese e professionisti all'indirizzabplicato sull'indice nazionale degli indirizzi
PEC delle imprese e dei professionisti (INI PEC).

Le postazioni deputate ad effettuare I'invio teléowverificano I'avvenuto recapito dei documenti e
collegamento delle ricevute elettroniche alle riegigoni di protocollo.

| corrispondenti destinatari del’Ente sono desciit appositi elenchi costituenti I'anagrafica cai
dell’Ente.

In assenza del domicilio digitale 'Ente pud predise le comunicazioni ai cittadini come documeénti

formatici sottoscritti con firma digitale o formé&e#ronica avanzata ed inviare ai cittadini stegsr, posta
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ordinaria o raccomandata con avviso di ricevimeotpja analogica di tali documenti secondo la nerma
tiva vigente.

L’Ente dovra conservare l'originale digitale neopri archivi; all’interno della copia analogica djte al
cittadino, deve essere riportata la dicitura cheplaia originale del documento € conservata daléEn

La spedizione di documenti informatici, attravepasta elettronica, al di fuori dei canali istituzad de-
scritti € considerata una mera trasmissione driinézioni senza che a queste I'Ente riconosca wattear
re giuridico-amministrativo che la impegni versizie

Per la riservatezza delle informazioni contenutiedoeumenti elettronici, chi spedisce si attienguanto
prescritto dall’articolo 49 del CAD, a quanto pr&ai nella Sezione 10 del presente Manuale e dabPia
di sicurezza informatica dell’'Ente.

Per I'uso della posta elettronica si rimanda atziane 8 .

3.11 Trasmissione dei documenti informatici in interopabilita e in cooperazione applicativa (tra-
smissioni telematiche)

L’Ente effettua lo scambio di informazioni, datdecumenti soggetti a registrazione di protocolktoaat
verso messaggi trasmessi in cooperazione appkcativ

I documenti di cui all’Allegato n. 9 sono trasmedall’Ente con immissione diretta dei dati s@rver
dell’Ente destinatario, senza la produzione e amazéne dell’originale cartaceo.

| documenti possono essere trasmessi senza figitaldiin quanto inviati tramite linee di comunitaz
ne sicure, riservate ed ad identificazione univaiti@ati con i singoli enti destinatari.

Gli invii telematici sostituiscono integralmente iglvii cartacei della medesima documentazione.

3.12 Acquisizione dei documenti analogici o tramite ¢apnformatica

L’Ente puo acquisire i documenti analogici attraeela copia per immagine su supporto informatico e/
attraverso la copia informatica.
Le copie per immagine sono prodotte mediante psb@strumenti che assicurino che il documento in-
formatico abbia contenuto e forma identici a quedli documento analogico da cui € tratto. Le cqeie
immagine di uno o piu documenti analogici possosgeee sottoscritte con firma digitale o firma etett
nica qualificata da chi effettua la copia. Affinclgécopie non siano disconoscibili esse devonoresse
firmate da un pubblico ufficiale.
Dei documenti analogici ricevuti viene effettuatgpia immagine dalle postazioni abilitate alla pote
lazione
Il processo di scansione della documentazione aceata effettuato successivamente alle operazioni di
registrazione, classificazione, segnatura e si@dinelle seguenti fasi:
- acquisizione delle immagini in modo che a ogni aoento, anche composto da piu fogli, corrispon-
da un unicdile in formato PDF
- verifica della leggibilita delle immagini acquisiéedella loro esatta corrispondenza con gli origina
cartacei
- collegamento delle rispettive immagini alla regigtone di protocollo, in modo non modificabile
- memorizzazione delle immagini, in modo non modiita

I documenti informatici e/o le immagini digitali déocumenti cartacei acquisite con lo scanner sesp
disponibili agli uffici, o ai responsabili di prodenento, tramite il sistema di gestione informatiea do-
cumenti.

La copia informatica di un documento analogicocegussita nel sistema mediante processi e strumenti
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che assicurino che il documento informatico abloatenuto identico a quello del documento analogico
da cui e tratto.

L’unitarieta & garantita dal sistema mediante hewo di protocollo, I'indice di classificazionelenume-

ro di repertorio del fascicolo.

3.13 Spedizione dei documenti cartacei

Qualora sia necessario spedire documenti origaraiogici questi devono essere completi della firma
autografa del responsabile del procedimento, dddissificazione e del numero di fascicolo nonchéede
eventuali indicazione necessarie a individuareatpdimento amministrativo di cui fanno parte.

La spedizione dei documenti analogici prodotti dafjici avviene a cura dell’Ufficio Protocollo.

Nel caso di spedizione che utilizzi pezze di accagmamento (raccomandate, posta celere, corriekre 0 a
tro mezzo di spedizione), queste devono essereilamp cura dell'ufficio produttore.
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4. Registrazione dei documenti

4.1 Documenti soggetti a registrazione di protocollo

Tutti i documenti prodotti e ricevuti dall'Ente,dipendentemente dal supporto sul quale sono formati
sono registrati al protocollo, ad eccezione di ljuaicati successivamente (articolo e sezione).

4.2 Documenti non soggetti a registrazione di protoaoll

Ai sensi dell’articolo 53, DPR 445/2000, sono esctialla registrazione di protocollo:
- gazzette ufficiali, bollettini ufficiali, notizianlella pubblica Ente
- note di ricezione delle circolari e altre disposii
- materiale statistico
- atti preparatori interni
- giornali, riviste, materiale pubblicitario, stamyerie, plichi di libri
- biglietti augurali, inviti a manifestazioni e docanti di occasione vari che non attivino procediment
amministrativi
- bolle accompagnatorie

4.3 Documentazione soggetta a registrazione particolare

| documenti elencati nell’Allegato n. 5 sono documngjia soggetti a registrazione particolare daepar
dell'Ente e possono non essere registrati al ppttnc
| softwaredi produzione e conservazione delle tipologieipaldri di documentazione consentono di e-
seguire tutte le operazioni previste nell'ambitbadgestione dei documenti e del sistema adottatalp
protocollo informatico.
Ogni registrazione deve riportare necessariamente:

- dati identificativi di ciascun atto (autore, deat#wrio, oggetto, data: generati in modo non madalific

bile)
- dati di classificazione
- numero di repertorio progressivo e annuale (geaénainodo non modificabile)

4.4 Registrazione di protocollo dei documenti ricevetspediti

La registrazione dei documenti ricevuti, spedititerni e effettuata in un'unica operazione, wutéizdo le
apposite funzioni previste dal sistema di protaxafiformatico (Arrivo, Interno, Uscita) e presupgon
I'esistenza di un documento firmato.

| metadati di registrazione di protocollo sono:
- humero di protocollo, generato automaticamentesidgéema e registrato in forma non modificabile
- data di registrazione di protocollo, assegnatamatitamente dal sistema e registrata in forma non
modificabile
- oggetto del documento
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- mittente o destinatario dei documenti ricevuti edip;

- altri mittenti / destinatari

- data e ora di arrivo

- tipo documento

- mezzo invio

- classificazione sulla base del Titolario in uso

- fascicolo di appartenenza

- allegati (tipo cartaceo / elettronico / informajico

- impronta del documento informatico, se trasmesswipetelematica, registrato in forma non modifi-
cabile

- livello di riservatezza

- data e numero di protocollo dei documenti ricevagidisponibili

- uffici destinatari per competenza/conoscenza

- uffici/soggetti in copia conoscenza

- note

La descrizione funzionale e operativa del sistemardtocollo informatico € illustrata nella guida
all'utilizzo dell'applicativo informatico di cui &Allegato n.8.

Le regole di scrittura sono descritte nelle Linegdg per I'inserimento e I'aggiornamento dei dagl n
protocollo informatico e per la compilazione dddknca dati anagrafica di cui all’Allegato n.10.

Al termine della registrazione il sistema genertomaticamente un numero progressivo, collegato in
modo univoco e immodificabile alla data di protdapione, esso rappresenta il numero di protocdlo a
tribuito al documento.

Il numero progressivo di protocollo € un numeroimaite costituito da almeno sette cifre numeriche.

Il Registro di protocollo si configura conag¢to pubblico di fede privilegiata fino a querelafdlso.

La registrazione della documentazione pervenutgeaewell'arco della giornata lavorativa successiva

4.5 Registrazione degli allegati

Il numero e la descrizione degli allegati sono eathessenziali per I'efficacia di una registrazomutti
gli allegati devono pervenire con il documento pipale alle postazioni abilitate alla protocollamoal
fine di essere inseriti nel sistema di protocatifmrmatico.

In presenza di allegati analogici su ciascuno ertga la segnatura di protocollo. Si annota I'éuale
mancanza degli allegati.

Gli allegati dei documenti ricevuti tramite il cd@@EC sono gestiti in forma automatizzata.

4.6 Segnatura di protocollo

La segnatura di protocollo apposta 0 associataalrdento e effettuata contemporaneamente alla regi-
strazione di protocollo o di altra registrazioné €ss0 € soggetto.

requisiti necessari di ciascuna segnatura diogaito sono:

- codice identificativo dell'Ente

- codice identificativo dell'area organizzativa omogg

- codice identificativo del registro

- data di protocollo

- progressivo di protocollo
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Per i documenti informatici trasmessi ad altre gighle amministrazioni, i dati relativi alla segnetudi
protocollo sono contenuti, un’unica volta nell’atebdello stesso messaggio, in fikle conforme alle
specifiche delExtensible Markup LanguagéXML) e compatibile con ilDocument Type Definition
(DTD) e comprendono anche:

- oggetto del documento

- mittente

- destinatarioli
Inoltre possono essere aggiunti:

- persona o ufficio destinatari

- classificazione e fascicolazione di competenza

- identificazione degli allegati

- informazioni sul procedimento e sul trattamento
Per i documenti analogici la segnatura & appostaapposito timbro su cui sono riportate le seguienti
formazioni: AOO, data e numero di protocollo e sisazione.

4.7 Annullamento e modifica delle registrazioni di pratollo

L’annullamento anche di una sola delle informazigemerate o assegnate automaticamente dal sistema e
registrate in forma immodificabile determina I'antatico e contestuale annullamento dell’'intera tegis
zione.

L’annullamento della registrazione di protocolloveesssere effettuata dal Responsabile della gestion
documentale o da suo vicario, tramite specificaziiume del sistema di protocollo informatico, con
I'indicazione del provvedimento autorizzativo.

L’annullamento anche di un solo campo delle infarioiai registrate in forma immodificabile, necessari
per correggere errori intercorsi in sede di imnaissidei dati, € delegato dal Responsabile delldoges
documentale agli addetti all’Ufficio Protocollo.

L’operazione di annullamento €& eseguita con le nitadddi cui all’art. 54 del DPR 445/2000. Non € pos
sibile annullare il solo numero di protocollo e rrearere valide le altre informazioni della regisioae.

Gli interventi, su campi registrati in forma immbdabile necessari per correggere errori in sediendi
missione di dati, comportano la rinnovazione dehjga stesso con i dati corretti e la contestuale oaem
rizzazione in modo permanente del valore precedeiee attribuito, unitamente a data, ora e auteke d
la modifica.

Le richieste di annullamento delle registrazionprbtocollo o di uno dei campi registrati in formmamo-
dificabile devono essere eseguite attraverso aggphsizione all'interno del gestionale.

Le operazioni di modifica sui campi modificabilirsmeffettuate dai profili utente autorizzati.

Le registrazioni annullate/modificate rimangono noeizzate nel data base e sono evidenziate dal siste
ma, il quale registra l'iter che ha portato ad ff@re 'operazione.

4.8 Registro giornaliero di protocollo

Il registro giornaliero di protocollo € trasmesstre la giornata lavorativa successiva al sisteimzod-
servazione, garantendone l'immodificabilita delteonto secondo quanto previsto nel Manuale di con-
servazione.

Delle registrazioni del protocollo informatico éngare possibile estrarre evidenza analogica.
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4.9 Registro di emergenza

Le procedure adottate dal Responsabile della gestiocumentale per I'attivazione, la gestioneredu-
pero dei dati contenuti nel registro di emergermaescritte nell’art. 13.5.
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5. Assegnazioni dei documenti

5.1 Assegnazione dei documenti

Le postazioni abilitate alla protocollazione in liegso provvedono ad assegnare i documenti acquisiti
tramite il sistema di gestione documentale sulkeldell’'organigramma (Allegato n. 2), ai servizingze-
tenti per materia/funzione, anche qualora il doasmeicevuto rechi in indirizzo il nominativo di uii-
pendente.

L’assegnatario puo a sua volta smistare i docunagiiiuffici afferenti attraverso apposita funziodel
software di gestione documentale.

| servizi assegnatari sono tenuti a prendere iic@aidocumenti attraverso apposita funzione dgksna,

o a rifiutarli se non di competenza, motivandafiuto.

I documenti informatici e le copie immagine di downti analogici sono resi disponibili agli uffia,ai
responsabili di procedimento, tramite il sistemgebtione informatica dei documenti.

Le assegnazioni per conoscenza devono esseraiaféettamite il sistema di gestione documentale.
L’invio di documenti per conoscenza agli amminigiracomunali ed al segretario comunale vengono
effettuate tramite l'utilizzo della posta elettrcaiordinaria.

5.2 Modifica delle assegnazioni

Nel caso di un’assegnazione errata, la struttueariceve il documento é tenuta a restituirlo, nellgpeve
tempo possibile, all'unita di protocollazione che éffettuato I'assegnazione o consegnarla all'iaffic
competente, previa comunicazione all'Ufficio Praitbe. L'Ufficio Protocollo provvedera alla riassegn
zione del documento nel gestionale e se necess&ioonsegna dello stesso alla struttura competént
sistema di gestione informatica dei documenti tigaecia dei passaggi di cui sopra, memorizzando pe
ciascuno di essi l'identificativo dell'operatoreeage, data e ora di esecuzione.

5.3 Consegna dei documenti analogici

| documenti analogici, protocollati e assegnata posta che non necessita di protocollazione sone
segnati al Responsabile di area dagli addettildii€io Protocollo.
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6. Classificazione e fascicolazione dei documenti

6.1 Classificazione dei documenti

Tutti i documenti ricevuti e prodotti, indipendemtente dal supporto sul quale sono formati, sonsscla
ficati in base al Piano di classificazione (Titaduper gli archivi dei Comuni italiani (ed. 2005).

I documenti vanno sempre classificati anche sesooiw protocollati. La classificazione dei documaénti
arrivo e effettuata dalle unita di protocollazicadglitate. La classificazione dei documenti in pada é
effettuata dagli uffici produttori.

Sono classificati anche gli atti preparatori iniel® minute o altri documenti che non vengono @cot-
lati 0 siano soggetti a registrazione particolare.

| dati di classificazione sono riportati su tutlocumenti.

Il softwaredi protocollo informatico non permette la regigtome di documenti non classificati.

6.2 Storicizzazione del quadro di classificazione (Tao)

Il sistema informatico adottato garantisce la steriazione delle variazione del Titolario e la plosita

di ricostruire le diverse voci nel tempo, manteresthbili i legami dei fascicoli e dei documentireia-
zione al Titolario vigente al momento della produna degli stessi.

Per ogni modifica viene riportata la data di intreine o quella di variazione, cioe la durata deéssa.
La sostituzione delle voci del Titolario comporienpossibilita di aprire nuovi fascicoli nelle voprece-
denti, a partire dalla data di attivazione dellevaivoci.

6.3 Fascicolo informatico e aggregazioni documentalifarmatiche

Le pubbliche amministrazioni danno luogo a fascicdbrmatici contenenti atti, documenti e datiatVi
ad un procedimento amministrativo, al fine di adergagli obblighi imposti dalla normativa per una
corretta gestione documentale. Ai sensi del comibis Zell’art. 41 del CAD;ll fascicolo informatico &
realizzato garantendo la possibilita di essere tamente consultato ed alimentato da tutte le ariimin
strazioni coinvolte nel procedimento [...].”
Il fascicolo informatico reca l'indicazione:

- dell’Ente titolare del procedimento

- delle altre amministrazioni partecipanti

- dell’'oggetto del procedimento

- dell'elenco dei documenti contenuti e dell’'iderd#tivo del fascicolo medesimo

L’Ente costituisce le aggregazioni documentali @ndo documenti informatici o fascicoli informatici,
per caratteristiche omogenee, in relazione allaraa¢ alla forma dei documenti stessi, 0 in relaio
all'oggetto e alla materia, o in relazione alleZiami.

6.4 Formazione e identificazione dei fascicoli e defilggregazioni documentali informatiche

| documenti, indipendentemente dal supporto sulequangono formati, sono riuniti in fascicoli o agg
gazioni documentali nel rispetto delle voci di sifisazione previste dal Titolario in uso e sullsb dei
tempi di conservazione dei documenti, previstiRiaho di conservazione per gli archivi dei Comuau i
liani.
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Le abilitazioni per le diverse attivita previstdlaeyestione di fascicoli nel sistema di gestiom@imati-
ca dei documenti sono rilasciate dal Responsablla destione documentale.
La formazione di un nuovo fascicolo e aggregazwoeumentale informatica avviene attraverso l'opera-
zione di apertura nel sistema di gestione inforcaatiei documenti inserendo le seguenti informazioni
- indice di classificazione
- oggetto (descrizione sintetica ed esaustiva)
- ufficio competente
Il sistema genera automaticamente:
- numero di repertorio
- data di apertura

Ad ogni fascicolo e aggregazione documentale in&tita € associato I'insieme minimo dei metadati de-
finiti dall'allegato 5 delle Regole tecniche del DA

Il sistema di protocollo informatico aggiorna aueiinamente il repertorio/elenco dei fascicoli.

Nelle “Linee guida per la formazione e la gestideefascicoli e delle aggregazioni documentali iinfa-
tiche” sono descritte le procedure adottate péoraazione, condivisione e gestione dei fascicalete
aggregazioni documentali informatiche del’Entddghto n. 11).

6.5 Chiusura dei fascicoli

| fascicoli che corrispondono ad affari o procedmneonclusi, i fascicoli annuali e i fascicolilgeerso-
nale cessato, e altri fascicoli per soggetto caichonché le aggregazioni documentali informatictes
vono essere chiusi all'interno del sistema di gegtiinformatica dei documenti. La chiusura deiifadc
compete al responsabile dell’'unita organizzativapetente.

| fascicoli annuali ripetitivi sono chiusi e riapiesul nuovo anno tramite automatismi del sistema.
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7. Casi particolari

7.1 Documenti con mittente o autore non identificabile

I documenti, analogici o digitali, ricevuti dall'Endi cui non sia identificabile I'autore, non egrstrano
e sono consegnati al Sindaco. L’eventuale protazmhe comporta la compilazione del campo mittente
con la dicitura “anonimo/non identificabile”.

7.2 Documenti informatici con certificato di firma scado o revocato
Qualora I'Ente riceva documenti informatici firmaigitalmente il cui certificato di firma risultaaduto
0 revocato prima della sottoscrizione, questi vercaprotocollati e inoltrati al responsabile di gedi-
mento che fara opportuna comunicazione al mittente.

Qualora I'Ente riceva documenti informatici firmatigitalmente il cui certificato di firma, validoeh
momento della sottoscrizione e invio, risulta stadurevocato nella fase di protocollazione, questi
ranno protocollati.

7.3 Documenti ricevuti e inviati via fax

La normativa vigente prevede I'esclusione dellaispondenza via fax fra pubbliche amministrazioni.
La trasmissione di documenti iax con cittadini o altri soggetti privati non avehtibbligo di comuni-
cazione in forma telematica con la pubblica amniaisone richiede la registrazione di protocollo.

| documenti ricevuti via fax tradizionale, laddos@ggetti a registrazione di protocollo sono fagtiveni-
re all’'ufficio protocollo per la registrazione imr&vo e trattati come documenti analogici consegoai-
cevuti con altro mezzo.

Di norma alfax non segue mai l'originale. Qualora successivanemniteasse anche l'originale del docu-
mento, a questo sara attribuito lo stesso numepootidcollo.

7.4  Documenti di competenza di altre amministrazionatiri soggetti

Qualora all’Ente pervengano documenti informatict@mpetenza di altre amministrazioni o altri sdgge
ti deve essere inviata comunicazione al mittenteedato invio. Se il documento viene protocollato
numero di protocollo deve essere annullato.

Qualora all'Ente pervengano documenti analogicodnpetenza di altre amministrazioni o altri soggett
questi vanno restituiti con lettera protocollatadcompagnamento. Se il documento viene protooallat
numero di protocollo deve essere annullato e ibdwento inviato al destinatario. Nel caso in cuakti-
natario non sia individuabile il documento devesessimandato al mittente.

7.5 Corrispondenza con piu destinatari

Le comunicazioni che abbiano piu destinatari sistegno con un solo numero di protocollo.
Se la trasmissione avviene in modalita elettronickstinatari sono inseriti negli appositi campretyi-
strazione. Se la trasmissione avviene in modatitdagica i destinatari possono essere inseritii ragg|

positi campi oppure descritti in elenchi asso@htiocumento.
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Qualora i documenti debbano essere inviati traPEE a piu destinatari, i cui nominativi o indirizfi
posta elettronica non devono essere posti a conpsdea loro per tutela della privacy o non devese
sere resi visibili tra loro a garanzia di procedooatrattuali o per altre motivazioni, dovrannoesssef-
fettuati tanti invii quanti sono i destinatari.

7.6 Produzione seriale di documenti analogici sulla leadi un modello generale

Nel caso di produzione in serie di documenti analogase che abbiano destinatari multipli, e parti
minime variabili di contenuto (quali la diversita ichporti, date, ecc.), dovranno essere compiléti g
elenchi dei destinatari e delle parti variabili diicumenti base ad essi riferiti. Nella registragiai
protocollo dovra essere inserita nel campo deimgstrio la dicitura “Destinatari diversi - vedeealkco”.

Sui documenti inviati ai destinatari, ai quali r&irvuole apporre singolarmente la sottoscrizioneedes-
sere riportata l'indicazione del Responsabile detedimento o del Sottoscrittore e la dicitura tzheo-
pia originale del documento é conservata dall’Ente.

7.7 Documenti analogici indirizzati nominalmente al psonale dell'Ente

La posta indirizzata nominalmente al personale'Eiglk & regolarmente aperta a meno che sulla busta
non sia riportata la dicitura “personale” o “riseta personale”. In questo caso la busta sara tszsme
chiusa al destinatario.

7.8 Documentazione di gare d'appalto

Per la documentazione delle gare telematiche I'ttitiegza le piattaforme del mercato elettronicouso
secondo la normativa vigente, acquisendo nel poapstema di gestione informatica i documenti relat
alla procedura di gara..

Per assicurare la trasparenza, la regolarita, iecucita della gestione dei contratti pubblici I#E€raderi-
sce alla Centrale Unica di Committenza dell’Uniaiee Comuni della Bassa Bresciana Occidentale, rico-
noscendo in quest’ultima le funzioni di stazionpatante.

7.9 Fatturazione elettronica

Le fatture elettroniche sono ricevute tramite laetla di posta elettronica certificata istituziandl'Ente
ha individuato un ufficio unico destinatario dittat elettronica cosi come indicato all'interndmtiice-
PA.

7.10 Gestionedella documentazione relativa ai Servizi assokciat

v' Polizia Locale

Il Servizio di Polizia Locale & gestito in formate®alizzata dall’Unione dei Comuni della Bassa-Bre
sciana. La documentazione é registrata, gestitmsecvata all'interno del sistema di gestione dogmim
tale dell’Unione, nelle modalita descritte nel gffjvo manuale di gestione del protocollo inforroafi
dei flussi documentali e degli archivi.
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v" Servizi Socio-Assistenziali

La documentazione prodotta nell’ambito dei sersagio-assistenziali € prodotta e gestita dalla “Goim
ta della Pianura Bresciana - Fondazione di paredame”, a cui I'Unione dei Comuni della Bassa Bre-
sciana Occidentale ha affidato il servizio come&alavenzione stipulata tra le parti.

7.11 Documentazione registrata in appositi gestionali

L’Ente utilizza software gestionali dedicati allegrstrazione e gestione di tipologie documentadi, giur
non rientrando nelle registrazioni particolari, n@ngono acquisite nel sistema di protocollo infatico
dell’Ente.

Documentazione gestionale interna del personakndgnte

Le istanze presentate dal personale dipendente,(f@rmessietc) sono generate all'interno di un appo-
sito gestionaleGigas’, non sono soggette a protocollazione e sono ceatenello stesso gestionale.
L’eventuale documentazione cartacea viene conseivdascicoli specifici gestionali o nel fascicqder-
sonale.
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8. Posta elettronica

8.1 Gestione della posta elettronica

La posta elettronica viene utilizzata per I'inviocdmunicazioni, informazioni e documenti sia allérno
dell’Ente, sia nei rapporti con i cittadini e alkoggetti privati, sia con altre Pubbliche Ammiragtoni.

Le comunicazioni formali e la trasmissione di doewmthinformatici, il cui contenuto impegni I'Entesk

So terzi, avvengono tramite le caselle di posttrel@ca istituzionali, secondo quanto descrittian8e-
zione 3.

| documenti informatici eventualmente pervenutii adiici non abilitati alla ricezione, devono esser
noltrati all'indirizzo di posta elettronica istiionale indicato dal’Ente come deputato alle opienmaizdi
registrazione, secondo quanto previsto negli drissguenti.

Le semplici comunicazioni informali ricevute o tn@ssse per posta elettronica, che consistano inlsemp
ce scambio di informazioni che non impegnino I'Eméeso terzi, possono non essere protocollate.

A chi ne fa richiesta deve sempre essere datapasia dell’avvenuto ricevimento. Non € possilyiea-

re messaggi dalla casella di posta elettronicaopate quando il contenuto di questi impegni I'Evéeso
terzi. Nel formato dei messaggi di posta elettramon certificata e inserito automaticamente iusege
testo “Il presente messaggio, corredato dei relativiegjati contiene informazioni da considerarsi stret-
tamente riservate, ed é destinato esclusivamerdestlnatario sopra indicato, il quale € I'unicotatiz-
zato ad usarlo, copiarlo e, sotto la propria respahilita, diffonderlo. Chiunque ricevesse quest@me
saggio per errore 0 comunque lo leggesse senzaneskgittimato € avvertito che trattenerlo, copar
divulgarlo, distribuirlo a persone diverse dal destario € severamente proibito dall'art. 616 e Gp. e
dal d.lgs. 196/03, e pertanto e pregato di rinviaitnmediatamente al mittente distruggendo I'ori¢gia

La posta elettronica individuale/nominativa non ms3ere utilizzata per la ricezione o la spedizidine

documenti a firma digitale per i quali & previstalapposita casella ufficiale; e vietato I'utilizdotale
casella per comunicazioni non attinenti all’atévitell’Ente.

8.2 La posta elettronica nelle comunicazioni interne

Le comunicazioni tra 'Ente e i propri dipendeminché tra le varie strutture, avvengono, di nomme,
diante l'utilizzo della casella di posta elettramnigrdinaria dei rispettivi uffici o le caselle digia elettro-
nica nominative, nel rispetto delle norme in mateti protezione dei dati personali, nonché prewviart
mativa agli interessati circa il grado di riserzat@ degli strumenti utilizzati.
La posta elettronica viene utilizzata per:
- convocare riunioni (interne all’Ente)
- inviare comunicazioni di servizio o notizie diretiedipendenti in merito a informazioni generali
di organizzazione
- diffondere circolari, ordini di servizio, copie documenti (gli originali si conservano nel fascico-
lo specifico debitamente registrati)

8.3 La posta elettronica ricevuta da cittadini o altsbggetti privati

Le istanze e dichiarazioni ricevute alle casellpahta elettronica ordinaria dei singoli serviziewalide
ai sensi di legge se regolarmente sottoscritteficora digitale o se trattasi di rappresentaziogitdii di
documenti originali cartacei, sottoscritte con firautografa con allegato documento d’'identita dbs
scrittore.

Tali documenti devono pertanto essere inoltrati’indiirizzo di posta elettronicaprotocol-
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lo@pec.comune.orzinuovi.bs.iper la protocollazione.

Al di fuori delle predette ipotesi, le comunicaziain posta elettronica sono valutate in ragionéadielro
rispondenza a ragionevoli criteri di attendibiktaiconducibilita al mittente dichiarato e succeasiente
soggette, se del caso, a protocollazione secorskgleenti modalita:

a) Messaggi di posta elettronica con allegate raggentazioni digitali di documenti originali cartace
nel caso in cui alle caselle di posta elettroniadinaria dei singoli servizi, pervengano rappregeioni
digitali di documenti originali cartacei in uno daguenti formati standard TIFF, PDF, PDF-A, JPEG,
rappresentazione digitale e il messaggio che lantette verranno inoltrati alla caselotocol-
lo@pec.comune.orzinuovi.bs.itIn fase di registrazione di protocollo, verra atata la mancanza del
documento di identita.

b) Messaggi di posta elettronica senza documenticseritti allegati qualora si volessero registrare al
protocollo semplici messaggi di posta elettroniddir@ria, 0 messaggi di posta elettronica con dasuim
allegati non sottoscritti i quali non corrispondcemb istanza di parte o dichiarazione e che nonodsan
vio ad un procedimento amministrativo, il Respoiisatel procedimento potra fare richiesta di protec
lazione alla casellprotocollo@pec.comune.orzinuovi.bs.it.

Poiché le istanze e le dichiarazioni presentatetatnmodalita non sono valide ai sensi dell’arto@b
CAD, la richiesta dovra avvenire attraverso mainimativa del Responsabile di procedimento il quale
dovra dichiarare il mittente del messaggio originalssia la certezza della provenienza.

Qualora i messaggi ricevuti corrispondano, al @dr ad istanza di parte o dichiarazione, la polla-
zione non puo essere effettuata.

In ogni caso, spettera al Responsabile del proaadion ove ne rilevi la necessita, richiedere atante
la regolarizzazione dell'istanza o della dichiaoas, acquisendo ogni utile documentazione integrati
compresa la firma autografa del documento.
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9. Conservazione e tenuta dei documenti

9.1 Memorizzazione dei dati e dei documenti informateisalvataggio della memoria infor-
matica

| dati e i documenti informatici sono memorizzagl sistema di gestione informatica dei documenti al
termine delle operazioni di registrazione.

Le procedure di memorizzazione sono descritte iagld>della sicurezza (allegato n. 12)

Alla fine di ogni giorno sono create, a cura deviee informativi, copie dibackupdella memoria infor-
matica dell’Ente, che vengono poi riversate su suppli memorizzazione tecnologicamente avanzati e
conservati secondo quanto previsto dalle procedusalvataggio dati descritte all'interno del Pigrer

la sicurezza informatica dell’Ente (Allegato n)12

9.2 Pacchetti di versamento dei documenti informaticei fascicoli informatici e delle
aggregazioni documentali informatiche

Il Responsabile della gestione documentale asslaurasmissione del contenuto del pacchetto diarer
mento al sistema di conservazione secondo le madgberative definite nel Manuale di conservazione
dell’Ente, allegato n.13.

Il Responsabile della conservazione genera il rappdi versamento relativo ad uno o piu pacchetti d
versamento e una o piu impronte relative all'intebaotenuto del pacchetto, secondo le modalita descr
nel Manuale di conservazione.

9.3 Conservazione dei documenti informatici, dei fasalianformatici e delle aggregazioni
documentali informatiche

I documenti informatici, i fascicoli informatici ke aggregazioni documentali informatiche sono \tersa
nel sistema di conservazione con i metadati adasssiciati di cui all'allegato 5 delle regole tetm@ sul-

la conservazione, in modo non modificabile, neigeprevisti dal Manuale di conservazione dell’Ente.

| fascicoli e le aggregazioni contengono i riferitieche identificano univocamente i singoli oggelib-
cumentali che appartengono al fascicolo o all'aggeene, secondo quanto disposto agli articolies.3
6.4 del presente manuale.

Tutti i documenti destinati alla conservazioneizgi&no i formati previsti nell’allegato 2 delle g tec-
niche sulla conservazione.

In caso di migrazione dei documenti informaticctarispondenza fra il formato originale e quellarar

to & garantita dal Responsabile della conservazione

La documentazione prodotta nell’ambito del mandalgestione e dei relativi aggiornamenti deve esser
conservata integralmente e perennemente nell’acctell’ente.
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9.4 Conservazionén outsourcing dei documenti informatici

Per il servizio di conservazione digitale a norfanie si avvale di un conservatore accreditato come
dicato nel Manuale di conservazione dellEnte (gdito n.13).

Per la conservazione digitale a norma di alcun@dgie documentali quali gli ordinativi di pagamer&

di incasso, il comune di Orzinuovi si avvale dieonservatore esterno come da convenzione sottascrit
e approvata con Delibera di Consiglio comunale 333&l| 17 marzo 2016.

Le modalita di conservazione e accesso ai docunrdotimatici sono specificate nei Manuali di conser
vazione dell’Ente e dell'outsourcer.

Il Responsabile della conservazione dellEnte wigiffinché il soggetto individuato come consenator
esterno provveda alla conservazione integrata a@&irdenti e dei metadati, prodotti sia nelle fasyel
stione che in quelle di conservazione degli stessi.

Per il servizio di conservazione digitale a nornefledtipologie documentali quali i Mandati di pagam

to e le reversali di incasso, I'Ente si avvale diaonservatore esterno come da Convenzione approvat
con delibera di Consiglio Comunale n.53 del 10.922QAllegato n.13), previo nulla osta preventivo da
parte della competente Soprintendenza Archivistica.

9.5 Trasferimento delle unita archivistiche nell’archie di deposito

Il Responsabile della gestione documentale curardamento nell’archivio di deposito delle unitahér
vistiche non piu utili per la trattazione degliaifin corso, individuate dagli uffici produttori.

Le procedure di versamento sono descritte neltjalie n. 14 “Linee Guida per la gestione degli aichi
analogici”.

Delle operazioni di trasferimento deve essere &adraccia documentale o attivata I'apposita fomei
all'interno del sistema di gestione informatica decumenti.

La documentazione analogica corrente € conservati@aadel responsabile del procedimento fino al tra
sferimento in archivio di deposito.

9.6 Conservazionelei documenti analogici

| documenti analogici dell’Ente sono conservatisgel’archivio di deposito e presso gli uffici conali.

Le procedure attivate per la corretta conservazienbaccesso ai documenti analogici conservati
nell'archivio di deposito sono descritte nell’al&g n. 14 “Linee guida per le procedure di conszinne
dei documenti analogici”.

Il loro aggiornamento compete al Responsabile ggektione documentale.

9.7 Selezionalei documenti

Periodicamente, in base al Piano di conservazienglparchivi dei Comuni italiani (Massimario dies-
to), viene effettuata la procedura di seleziondéaddbcumentazione da proporre allo scarto ed #btiva
procedimento amministrativo di scarto documentale kinvio della proposta alla competente Soprin-
tendenza Archivistica.

Le modalita di selezione e scarto per i documerfitirmatici sono descritte nel Manuale di Consemazi
ne (Allegato n. 13).

Le procedure per la selezione e lo scarto dei deatinanalogici sono descritte nelle succitate “Eine
Guida per la gestione degli archivi analogici”.
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10. Accesso ai dati, informazioni e documenti informati

10.1 Accessibilita da parte degli utenti apparteneati Area Organizzativa Omogenea

Per ogni documento, all’atto della registrazionesistema consente di stabilire quali utenti o @iug
utenti hanno accesso ad esso, nel rispetto deltaativa in materia di trattamento e tutela dei gatiso-
nali. Ogni dipendente dell’'Ente puo consultare ¢woenti relativi ad affari di propria competenzaesd
SO assegnati e quei documenti di carattere general&rastrutturale necessari a concludere il pibce
mento.
Il controllo degli accessi al sistema di gestiamfeimatica dei documenti € assicurato mediaisername
e passworded un sistema di autorizzazione basato sullalgzasne degli utenti.
Sulla base della struttura organizzativa e fundedall’Ente, il Responsabile della gestione docutale
attribuisce almeno i seguenti livelli di autorizicare:

a) abilitazione alla consultazione

b) abilitazione all'inserimento

a) abilitazione alla cancellazione e alla modifica@&iformazioni

L’elenco degli utenti abilitati allaccesso al gsta, con i diversi livelli di autorizzazioni, € oipato
nell’allegato n. 4.

| dipendenti, in quanto funzionari pubblici, sommiiti a rispettare il segreto d'ufficio e quindnan di-
vulgare notizie di natura riservata, a non trarrefifio personale o a procurare danno a terzi e
allamministrazione di appartenenza dalla conosaathfatti e documenti riservati.

10.2 Accessibilita da parte degli utenti non appartenieall’ Area Organizzativa Omogenea
(diritto di accesso agli atti)

L’accesso agli atti nel’Ente & garantito secondabrmativa vigente in materia e il regolamento per
I'accesso agli atti in vigore presso I'Ente, pubatd sul sito istituzionale dell’Ente, visionabdlinterno
della sezione “Amministrazione Trasparente”, nel&@“Regolamenti”.

L’accesso per via telematica da parte di utenérestll’amministrazione € consentito solo congusenti
strumenti tecnologici: carta regionale dei ser¢@RS)

10.3Accesso da parte di altre amministrazioni

Lo scambio dei documenti informatici tra le varmrainistrazioni, e con i cittadini, avviene attras@r
meccanismi di “interoperabilita” e “cooperazionephbigativa”. L'articolo 72 del CAD, distinguendo di-
versi livelli di interoperabilita, ne fornisce laguente definizione:

- interoperabilita di base servizi per la realizzazione, gestione ed exialne di strumenti per lo scambio

di documenti informatici fra le pubbliche ammingstroni e tra queste e i cittadini

- interoperabilita evoluta servizi idonei a favorire la circolazione, loasnbio di dati e informazioni, e
I'erogazione fra le pubbliche amministrazioni edqraeste e i cittadini

- cooperazione applicativda parte del sistema pubblico di connettivitaafinzata all'interazione tra i

sistemi informatici delle pubbliche amministraziquar garantire I'integrazione dei metadati, defioi-

mazioni e dei procedimenti amministrativi.

COMUNE DI ORZINUOVI
Manuale di gestione del protocollo informatico, fiessi documentali e degli archivi
Edizione 01/2015 — Rev. 00
Pagina 30 di 42



Il rispetto deglistandarddi protocollazione e di scambio dei messaggi gae I'interoperabilita dei
sistemi di protocollo.

L'interoperabilita e la cooperazione applicativa 2 Amministrazioni Pubbliche sono attuate attrsoe
un’infrastruttura condivisa a livello nazionale epante sul Sistema Pubblico di Connettivita (diorpoi
SPC), che si colloca nel contesto definito dal CAest’'ultimo definisce il SPC coménsieme di in-
frastrutture tecnologiche e di regole tecniche, fesviluppo, la condivisione, I'integrazione e défu-
sione del patrimonio informativo e dei dati dellabblica amministrazione, necessarie per assicurare
I'interoperabilita di base ed evoluta e la coopdm®e applicativa dei sistemi informatici e dei Bu-
formativi, garantendo la sicurezza, la riservatezdalle informazioni, nonché la salvaguardia e
I'autonomia del patrimonio informativo di ciascupabblica amministrazion&
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11. Pubblicita legale e trasparenza amministrativa

11.1 Modelli pubblicati

L’Ente provvede a definire e a rendere disponipie via telematica I'elenco della documentaziore ri
chiesta per i singoli procedimenti, i moduli e irfalari validi ad ogni effetto di legge, ancheiai flelle
dichiarazioni sostitutive di certificazione e ddiliehiarazioni sostitutive di notorieta.

Tutti i modelli di documenti pubblicati sul sitoterneto sulla retantranetdell’Ente sono classificati se-
condo il piano di classificazione in uso.

11.2 Albo on line

Per le pubblicazioni all’Alb@n linesi rimanda alle apposite linee guida presentiallato n. 15.

11.3 Obblighi di pubblicita trasparenza e diffusione diformazioni (diritto di accesso civico)

La trasparenza, ai sensi della Legge sulla trasparamministrativa, € intesa come accessibilittaleo
delle informazioni concernenti I'organizzazionéativita dell’'Ente, allo scopo di favorire fornaéffuse
di controllo sul perseguimento delle funzioni istibnali e sull'utilizzo delle risorse pubbliche traspa-
renza, nel rispetto delle disposizioni in materiaefjreto di Stato, di segreto d'ufficio, di segretatistico
e di protezione dei dati personali, concorre adaaé il principio democratico e i principi costitanali
di eguaglianza, di imparzialita, buon andamentspoesabilita, efficacia ed efficienza nell'utilizdori-
sorse pubbliche, integrita e lealta nel servizia ahzione. Essa e condizione di garanzia dddésth in-
dividuali e collettive, nonché dei diritti civilpolitici e sociali, integra il diritto ad una busiEnte e con-
corre alla realizzazione di un’amministrazione &gerl servizio del cittadino.

L’Ente provvede a pubblicare sul proprio sito istibnale, allinterno della sezionéfministrazione
Trasparent& i dati, i documenti e le informazioni secondo gteaprevisto dalla normativa di settore e
come specificato nelProgramma triennale per la trasparenza e l'integtit

| documenti, le informazioni e i dati oggetto dibilicazione obbligatoria sono pubblicati in formalio
tipo aperto.

| dati, le informazioni e i documenti oggetto dibgilicazione obbligatoria sono pubblicati per uniqdo
di 5 anni, decorrenti dal 1° gennaio dell'anno essivo a quello da cui decorre I'obbligo di puldsdio-
ne, e comungue fino a che gli atti pubblicati prazho i loro effetti, fatti salvi i diversi termirgrevisti
dalla normativa in materia di trattamento dei getisonali. Alla scadenza del termine di durataatell
bligo di pubblicazione, i documenti, le informazi@ni dati sono comunque conservati e resi dispbnib
all'interno di distinte sezioni del sito istituzale nella sezioneArchivio’, collocate e debitamente segna-
late nell'ambito della sezion@&fmministrazione trasparerite

Il Responsabile per la trasparenza, ai sensi dell& del Legge sulla trasparenza amministrativade
viduato nella persona del Segretario Comunale.

L'obbligo previsto dalla normativa vigente di pubate documenti, informazioni o dati comporta fiitdi
to di chiunque a richiedere i medesimi, nei cagiunsia stata omessa la loro pubblicazione (acceiss
Vico).
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12. Tutela dei dati personali

12.1 Modalita di trattamento dei dati personali

L’Ente, a norma del D.Lgs. 196/2003 Codice in matdr protezione dei dati personali (d'ora in pa-C
dice Privacy) e Titolare dei dati personali, intesi come ‘ualunque informazione relativa a persona
fisica, identificata o identificabile, anche inditeamente, mediante riferimento a qualsiasi altrborma-
zione, ivi compreso un numero di identificazionespeal€. Gli stessi vengono, poi, sottoripartiti in:

comuni identificativi‘i dati personali che permettono l'identificaziowkretta dell’'interessato”

sensibili “i dati personali idonei a rivelare I'origine raz2eaed etnica, le convinzioni religiose, filoso-
fiche o di altro genere, le opinioni politiche, desione a partiti, sindacati, associazioni od orgaa-
zioni a carattere religioso, filosofico, politicosindacale, nonché i dati personali idonei a riveldo
stato di salute e la vita sessuale

giudiziari “i dati personali idonei a rivelare provvedimentidii all'articolo 3, comma 1, lettere da a)
a 0) edar) au), del d.P.R. 14 novembre 200318, in materia di casellario giudiziale, di anadga
delle sanzioni amministrative dipendenti da reateerelativi carichi pendenti, o la qualita di imap
tato o di indagato ai sensi degli articoli 60 e @&l codice di procedura pendle

| dati personali sono contenuti nella documentaziamministrativa - in arrivo, in partenza e intersia
analogica che informatica - di pertinenza dell’Emtee, in qualita di Titolare del trattamento daii dtes-
si, € responsabile per quanto riguarda le decisioordine alle finalita, alle modalita del trattano e
agli strumenti utilizzati, ivi compreso il profildella sicurezza.

L’Ente da attuazione al dettato del Codizevacy con atti formali aventi rilevanza interna ed estequa-
li il Regolamento sui dati sensibili e giudiziarisiedocumentazione relativa al trattamento e ati@la dei
dati personali.

Relativamente agli adempimenti esterni, 'Ente rgjanizza per garantire che i certificati e i docathe
trasmessi ad altre pubbliche amministrazioni riporte sole informazioni relative a stati, fattgaalita
personali previste da leggi e regolamenti e stregtdie necessarie per il perseguimento delle fangltr
le quali vengono acquisiti.

In relazione alla protezione dei dati personattaétg I'Ente dichiara di aver ottemperato a qugmtevisto
dal Codiceprivacy, con particolare riferimento:

- al principio di necessita nel trattamento dei dati

- al diritto di accesso ai dati personali da partéidiressato

- alle modalita del trattamento e ai requisiti dei da

- all'informativa fornita agli interessati ed al réle consenso quando dovuto
- alla nomina degli incaricati del trattamento, pargpo o individualmente

- alle misure minime di sicurezza

L’Ente garantisce il diritto degli individui e delimprese ad ottenere che il trattamento dei datiteato,
mediante I'uso di tecnologie telematiche, sia canfito al rispetto dei diritti e delle liberta fordantali,
nonché della dignita dell'interessato, nonché sdocaquanto previsto dal Piano di sicurezza inforoaati
(allegato n. 12).
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13. Sicurezza dei documenti informatici

13.1 Generalita

Il Responsabile della gestione documentale predespbPiano per la sicurezza informatica (allegato
n.12) relativo alla formazione, alla gestione, alismissione, all'interscambio, all'accesso, @laserva-
zione dei documenti informatici nel rispetto dethésure minime di sicurezza previste nel discipknar
tecnico pubblicato nell’allegato B del D.Lgs del@Qgno 2003, n. 196, d'intesa con il Responsalgliza
conservazione e con il Responsabile dei sisterarnmétivi.

Tale piano é predisposto nelllambito del Piano gaeedella sicurezza dellEnte ed in coerenza con
quanto previsto in materia dagli artt. Bi3-e 51 del Codice del’Ente generale e dalle retalivee guida
emanate dall’Agenzia per I'ltalia Digitale.

13.2 Formazione dei documenti informatici

Le risorse strumentali e le procedure utilizzatelpdormazione dei documenti informatici garantiso:

» [identificabilitd del soggetto che ha formato daumento e 'Ente/AOO di riferimento;

» la sottoscrizione dei documenti informatici, quanescritta, ai sensi delle vigenti norme tecni-
che;

» lidoneita dei documenti ad essere gestiti mediattiementi informatici e ad essere registrati me-
diante il sistema di protocollo informatico;

» l'accesso ai documenti informatici tramite sistenfiormativi automatizzati;

» laleggibilita dei documenti nel tempo;

» [linterscambiabilita dei documenti all’interno dektessa AOO e con AOO diverse

Le funzionalita del protocollo informatico e delidiente elaborativo dell’Ente garantiscono il rispe
dei requisiti di riservatezza, di integrita, digtsibilita e non ripudio, oltre a quelli sopra figimati.

I documenti informatici e i formati utilizzati ddinte per la produzione dei documenti possiedores i
quisiti di leggibilita, interscambiabilita, non atabilitd, immutabilitd nel tempo del contenuto edlal
struttura. A tale fine i documenti informatici noevono contenere macroistruzioni o codice eseg@yibil
tali da attivare funzionalita che possano modifiedla struttura o il contenuto.

Le caratteristiche di immodificabilita e di integridei documenti informatici sono determinate derap
zioni quali:

» la sottoscrizione con firma digitale ovvero comia elettronica qualificata

» l'apposizione di una validazione temporale

» il trasferimento a soggetti terzi con posta el@itra certificata con ricevuta completa

* la memorizzazione su sistemi di gestione documeiatat adottino politiche di sicurezza

» l'applicazione di misure per la protezione dell&gtita delle basi di dati

» l'applicazione di misure per la produzione e cowgeione dei log di sistema

» il versamento ad un sistema di conservazione asuwteessivamente all’'estrazione statica dei dati

Per attribuire una data certa ai documenti inforengtodotti all’interno dell’Ente, si applicano tegole

per la validazione temporale e per la protezioneldeumenti informatici, secondo la normativa viggen
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e secondo quanto previsto nel Piano di sicureZpanvatica dell’Ente.

13.3 Sistema di gestione del protocollo informatico & documenti

Il sistema di gestione informatica del protocollaled documenti utilizzato dall’amministrazione eneo
forme alle specifiche previste dalla normativaatiare (scritture di sicurezza e controllo accessi)
Il sistema di gestione informatica del protocolldes documenti, assicura:
* l'univoca identificazione ed autenticazione degénti
» la protezione delle informazioni relative a ciasatente nei confronti degli altri
» la garanzia di accesso alle risorse esclusivanagiteitenti abilitati
» laregistrazione delle attivita rilevanti ai finekla sicurezza svolte da ciascun utente, in moldo ta
da garantire l'identificabilita dell’'utente stesskali registrazioni sono protette da modifiche non
autorizzate.

Il sistema inoltre:
» consente il controllo differenziato dell’accesske aisorse del sistema per ciascun utente o gruppi
di utenti
e assicura il tracciamento di qualsiasi evento di ifical delle informazioni trattate e
l'individuazione del suo autore. Tali registrazi@oino protette da modifiche non autorizzate.

La conformita del sistema alle specifiche di cysirsosono attestate dal fornitore con idonea doctamen
zione come indicato nell’allegato n. 8.

Il sistema di gestione informatica del protocolispetta le misure di sicurezza previste dal digtgoe
tecnico di cui all’Allegato B del D.Lgs. 196/2003.

13.4 Classificazione della riservatezza dei documenti

Per garantire I'adeguato livello di riservatezzalacumenti, il sistema consente di associare aduess
livello di riservatezza.

Un documento mantiene il livello di classificazioagsegnato nella fase di creazione o acquisiziene p
I'intero ciclo di vita all'interno dell’amministrdaane e pud essere modificato dagli addetti sol@aettso
apposita procedura con riferimento a quanto digpdal’art. 4.7 del presente Manuale.

13.5 Gestione dell’'emergenza

In condizioni di emergenza, I'Ente garantisce lat@zione del proprio sistema informativo attraveeso
misure preventive e correttive indicate nel PianSidurezza informatica, al fine di evitare, o alraeni-
nimizzare, gli impatti negativi e disservizi neppedimenti svolti e nei servizi erogati all'utenza.
Nell'attuazione del suddetto Piano, I'Ente non dpwescindere da quanto disposto in tema di sicarezz
dematerializzazione e conservazione dei documediatimatici.

In condizioni di emergenza e per garantire la néenadtivita di protocollazione in entrata e in uaai
Responsabile della gestione documentale, autolizgaolgimento delle operazioni di protocollo sat r
gistro di emergenza.

L’Ente € dotato di registro di protocollo di emengea cartaceo.
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Per attivare il registro di protocollo di emergersz@evono infatti verificare tre condizioni, noaagssa-
riamente dipendenti una dall’altra:

1) guasto al software di protocollazione informatic

2) guasto all'infrastruttura informatica

3) mancanza di energia elettrica

Per I'attivazione del protocollo di emergenza siale

a) redigere il verbale di attivazione

b) compilare il registro di emergenza

c) dare comunicazione alla struttura organizzaleilamministrazione della attivazione dellemergan

Al termine dell’lemergenza si deve:

a) revocare l'autorizzazione al protocollo di enesrza

b) inserire le registrazioni di emergenza nel protio informatico

c) dare comunicazione alla struttura organizzadeifamministrazione della revoca dell’emergenza;
d) conservare il registro di emergenza

La numerazione del registro di emergenza € unicdipero anno. Ricomincia dal numero successivo
all'ultimo utilizzato per ogni attivazione.
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14.  Disposizioni finali

14.1 Modalita di approvazione

Il presente manuale e adottato con deliberaziotla @unta Comunale, su proposta del Responsabile
della gestione documentale, dopo avere ricevutalib osta della competente Soprintendenza ardhivis
ca.

14.2 Revisione

Il presente manuale é rivisto, ordinariamente, aly@ anni su iniziativa del Responsabile dellaigest
documentale. La modifica o I'aggiornamento di untuii i documenti allegati al presente manuale non
comporta la revisione del manuale stesso. Qualmrepresenti la necessita si potra procedereigsiaev
ne del manuale anche prima della scadenza prevista.

Le modifiche al manuale sono comunicate alla Segmnitienza archivistica.

Atteso il rapido evolversi della legislazione inter@a di gestione documentale e di digitalizzazidaka
Pubblica Amministrazione, si evidenzia che le d&poni normative citate, in vigore al momento
dell’'approvazione, potrebbero subire variazionimaidell’'aggiornamento del presente manuale.

14.3 Pubblicazione e divulgazione

Il Manuale di gestione € reso pubblico tramiteua diffusione sul sitinternetdell’amministrazione.
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